Avant de cliquer : 8 questions
Un doute sur un message ? Posez-vous ces questions. Une seule réponse « oui » suffit pour ne pas cliquer et vérifier autrement.
	1. L'adresse réelle de l'expéditeur est-elle bizarre ?
	Regardez ce qui suit l'arobase, pas le nom affiché.

	2. Le message me presse ?
	Délai très court, compte bloqué, majoration.

	3. Il me promet un gain ou me menace ?
	Remboursement, cadeau, amende, poursuites.

	4. Le lien mène-t-il ailleurs que sur le site officiel ?
	Survolez-le sans cliquer, ou appui long sur téléphone.

	5. Une pièce jointe inattendue ?
	Facture, document à signer, double extension (.pdf.html).

	6. On me demande une donnée sensible ?
	Mot de passe, carte bancaire, RIB, pièce d'identité.

	7. Quelque chose cloche ?
	Logos mélangés, chiffres incohérents, références inventées.

	8. On me demande de changer un RIB ou de faire un virement ?
	Rappelez le demandeur sur son numéro habituel, jamais celui du message.



Ni fautes ni maladresses ? Cela ne prouve rien : les messages frauduleux sont de mieux en mieux écrits.


J'ai cliqué : que faire ?
J'ai seulement ouvert ou cliqué, sans rien saisir : Fermez la page. Prévenez le service informatique (ou le prestataire) et transférez-lui le message.
J'ai saisi un mot de passe : Changez-le immédiatement, sur le site concerné et partout où vous l'utilisez. Celui de la messagerie en priorité.
J'ai donné ma carte bancaire : Faites opposition auprès de votre banque sans attendre.
J'ai fait un virement : Appelez tout de suite votre banque pour tenter un rappel des fonds, puis prévenez la direction.
Dans tous les cas : Conservez le message comme preuve. Signalez-le : Signal Spam (courriels), 33700 (SMS), Phishing Initiative (site frauduleux).

Modèle de message pour alerter ses collègues
Objet : Attention, faux message en circulation
Bonjour à tous,
Des messages frauduleux imitant [organisme ou service] circulent depuis [date]. Ils demandent de [action demandée : cliquer sur un lien, mettre à jour un mot de passe, payer une facture…].
Ne cliquez pas, ne répondez pas, et transférez-les à [adresse du service informatique] avant de les supprimer.
Si vous avez déjà cliqué ou saisi des informations, prévenez-nous immédiatement au [téléphone] : nous vous aiderons, sans reproche.
Merci,
[Nom, fonction]

Fiche proposée par La Fabrique du Net, d'après les recommandations de Cybermalveillance.gouv.fr.




